156. loggjafarping 2025.
Pingskjal 715 — 280. mal.
2. umrada.

Nefndaralit meo breytingartillogu

um frumvarp til laga um breytingu 4 varnarmalalégum,
nr. 34/2008 (netoryggissveit).

Fra meiri hluta utanrikismalanefndar.

Nefndin hefur fjallad um malid og fengio a sinn fund gesti fra utanrikisraduneytinu, netor-
yggissveitinni CERT-IS, Fjarskiptastofu og rikislogreglustjora.

Nefndinni barst umsdgn fra Fjarskiptastofu og minnisblad fra utanrikisraduneyti sem eru
adgengileg undir malinu & vef Alpingis.

Med frumvarpinu eru lagdar til breytingar 4 varnarmalalogum, nr. 34/2008, og afleiddar
breytingar 4 akvaedum laga um Fjarskiptastofu, nr. 75/2021, laga um fjarskipti, nr. 70/2022,
oglagaum oryggi net- og upplysingakerfa mikilveegra innvida, nr. 78/2019. Samkvamt peim
verda netvarnir og netdryggi 4 svidi varnarmala og starfraeksla netdryggissveitar hluti af 16g-
bundnum verkefnum & svidi varnarmala sem heyrir undir utanrikisraduneytid. Med frum-
varpinu er jafnframt lagt til ad starfsemi netdryggissveitar CERT-IS flytjist fra Fjarskipta-
stofu til utanrikisraduneytisins.

Umfjollun nefndarinnar.
Stefnumotun a svidi netoryggis og netvarna.

[ greinargerd med frumvarpinu segir ad netoryggi og netvarnir séu mikilvaegur hlekkur
i 6ryggis- og varnarmalum fslands. Samstarf og samrad a4 vegum Atlantshafsbandalagsins
um netarasir og netvarnir hafi aukist til muna sidustu ar i 1j6si aukinnar fjélpattadgnar og pvi
sé mikilvaegt ad skyrt sé i varnarmalaldgum ad netvarnir og netdryggi a svioi varnarmala falli
undir varnarmal. Med flutningi netdryggissveitarinnar CERT-IS, sem gegnir veigamiklu hlut-
verki pegar kemur ad pvi ad verjast og vinna gegn slikum arasum, til utanrikisrdduneytisins
verdi hiin nzr stefnumétun og framkveemd 6ryggis- og varnarmala & fslandi. Med peim
breytingum sem lagdar eru til med frumvarpi pessu muni einungis sa hluti netéryggismala
sem vardar starfsemi netdryggissveitarinnar CERT-IS heyra undir utanrikisraduneytid.
Stjornarmalefni fjarskipta og par med meginpungi stefnumotunar, adgerda og 16ggjafar 4
svidi netdryggismala muni afram heyra undir innvidaraduneytio.

[ umsogn Fjarskiptastofu er bent 4 ad grundvéllur netvarna rikja hvili 4 samfélagslega
mikilveegum almennum fyrirtaekjum og stofnunum sem geri virkar radstafanir til a0 tryggja
netodryggi sitt med fyrirbyggjandi adgerdum, m.a. { samraemi vid netoryggisregluverkid. Net-
varnir rikja hvili pvi ekki sidur 4 pessum adilum en varnarmalatengdum adilum. Borgaralegt
netoryggisregluverk sé pvi i raun grundvollur varnarmalatengdrar nalgunar netoryggis. Med
breytingum peim sem lagdar eru til med frumvarpi pessu verdi stjornarfarslegri abyrgo mikil-
vaegs og viokvems malaflokks skipt milli tveggja raduneyta. Afar mikilvaegt sé ad tryggja
skyra verkaskiptingu um malaflokk netéryggismala, t.d. vardandi stefnumotun, forsvar, fjar-
mognun, skipulag, upplysingamidlun, atvikamedhdndlun, astandsvitund og fleira er vardar
netoryggismal. Ad mati Fjarskiptastofu sé naudsynlegt samhlida pessari lagasetningu ad efla



2

samhafingu netdryggis pvert a stjornsysluna. borf sé & pvi ad innleida hér 4 landi tilskipun
(ESB) 2022/2555 um radstafanir til ad na hau sameiginlegu stigi 4 svidi netéryggis i 6llu
Sambandinu (NIS2) og samhlida pvi rddast i heildstaeda greiningarvinnu um skipan netor-
yggismalahérlendis hvad vardar samspil borgaralegs netoryggis sem leidir afregluverki ESB
og patta er tengjast netdryggi i samhengi vid dryggis- og varnarmal.

Meiri hlutinn stydur pa breytingu sem felst i ad bata netvornum og netdryggi 4 svidi varn-
armala vid pau verkefni sem falla undir varnarmal. ba telur meiri hlutinn ad meo flutningi
netoryggissveitar CERT-IS til utanrikisraduneytisins verdi tekid jakveett skref i att ad pvi ad
efla badi netoryggissveitina og vidbragdsgetu Islands 4 svidi netvarna i ljési aukinna fjol-
pattadgna sem beinast a0 rikjum. Meiri hlutinn telur abendingar Fjarskiptastofu um mikil-
vaegi samhzfingar og frekari stefnumotunar 4 pessu svidi réttmetar. { greinargerd med frum-
varpinu segir ad fyrirhugad sé ad mota nyja stefnu i 6ryggis- og varnarmalum 4 pessu ari auk
pess sem fyrirhugud er endurskodun & netoryggisstefnu Islands fra arinu 2022. Fyrirhugad
sé¢ a0 pau raduneyti og stofnanir sem hafa med malid ad gera vinni fyrir lok ars 2025 a0
aformum og adgerdum til aukinnar samhaefingar adila med pad ad markmidi ad studla ad
auknu netoryggi almennings og alls samfé¢lagsins. Leggur meiri hlutinn aherslu a mikilvegi
pessarar vinnu og vantir pess ad nidurstada hennar verdi kynnt videigandi fastanefndum
pingsins.

Medhéndlun upplysinga og midlun peirra til og fra netéryggissveitinni CERT-IS.

f umfjollun fyrir nefndinni og i umségn komu fram ahyggjur af mégulegum &hrifum sem
breytt stadsetning CERT-IS kunni ad hafa 4 midlun upplysinga til og fra nefndinni. Pannig
segir i umsodgn Fjarskiptastofu ad viss heetta sé 4 pvi ad netéryggissveit sem starfar i varnar-
malaumhverfi hafi tilhneigingu til ad flokka upplysingar & trunadarstig sem ekki heimilar
dreifingu ut fyrir varnartengda adila sem geeti tafid eda hindrad dreifingu upplysinga um 6gn-
ir og netatburdi hja mikilveegum innvidum til Fjarskiptastofu og annarra eftirlitsstjornvalda.
Edli mals samkvamt geti netdryggissveitin CERT-IS komist i pa stodu 4 grundvelli laga-
heimilda sinna ad 6dlast vitneskju um mjog vidkvema petti 1 starfsemi umbjodenda sinna.
{1j6si pess ad starfsemi netoryggissveitar muni lita yfirstjorn utanrikisradherra, sem er péli-
tiskt embeetti, kunni ad skapast hagsmunaarekstrar eda togstreita milli embaettisins og hags-
muna umbjédenda sveitarinnar. Fyrir nefndinni var einnig bent 4 ad mogulegt veeri ad flutn-
ingur netdryggissveitar fra sjalfsteedu eftirlitsstjornvaldi til raduneytis undir 4byrgd rddherra
hefoi ahrif & peaer upplysingar sem heimilt vaeri ad midla til netéryggissveitarinnar.

Nefndin 6skadi eftir frekari upplysingum fra utanrikisradduneytinu vardandi pessa peetti,
nanar tiltekio um stoou upplysinga sem netdryggissveitin muni bua yfir og hvort hun geeti
synjad radherra varnarmala eda stjornvéldum sem starfa 4 svidi netvarna um upplysingar, til
ad mynda i tilfellum par sem um er ad rada vinnslu upplysinga sem teljast ekki hafa 6ryggis-
og varnartengt gildi. Einnig 6skadi nefndin eftir ad gerd veri grein fyrir pvi hvernig fario
verdi med skraningu og adgangsstyringu upplysinga sem heyra ekki undir hlutverk netorygg-
issveitar. [ minnisbladi utanrikisraduneytisins, dags. 6. jini 2025, kemur fram ad netoryggis-
sveitin muni starfa sjalfstett og sem sérstok eining innan utanrikisraduneytisins. Hin muni
ekki hafa adgang ad skjalakerfi utanrikisraduneytisins og starfsfolk utanrikisraduneytisins
muni ekki hafa adgang a0 skjalakerfi netéryggissveitarinnar, p.e. fullur adskilnadur verodi
milli gagna netdryggissveitarinnar og utanrikisrdduneytisins. P4 muni netdryggissveitin
starfa a starfssvaedi sem adrir starfsmenn utanrikisraduneytisins hafa ekki adgang ad. Upplys-
ingamidlun fra netéryggissveitinni til rdduneytisins, p.m.t. radherra, verdi bundin vid pau
verkefni sem netoryggissveitin sinnir fyrir hond rdduneytisins eins og pau verda skilgreind



3

samkvamt breyttum varnarmalaldgum. Utanrikisraduneytid, p.m.t. radherra, muni ekki hafa
neina adkomu ad 6drum verkefnum sem netéryggissveitin sinnir, p.m.t. samkvemt 16gum
um Oryggi net- og upplysingakerfa mikilveegra innvida, nema i tilvikum pegar slik mal hafa
tengingu vid dryggis- og varnarmal eda utanrikismal, t.d. vegnar abyrgdar erlends rikis 4 net-
aras. Nai 16gin fram ad ganga sé gert rad fyrir pvi ad sett verdi skriflegt verklag um upplys-
ingamidlun og homlur & henni. ba verdi sett reglugerd um starfsemi netéryggissveitarinnar
a grundvelli nys akvaedis 16. gr. a, sem fjalli um medferd upplysinga, videigandi ryggisrao-
stafanir o.fl. I slikri reglugerd yrdi fjallad um skipulag upplysingamidlunar milli netoryggis-
sveitarinnar og raduneytisins, p.m.t. radherra. Verdur su reglugerd unnin i samradi vid rikis-
logreglustjora, Personuvernd, innvidaraduneytid og Fjarskiptastofu.

Meiri hlutinn telur mikilvagt ad tryggt sé ad upplysingaflaedi milli netéryggissveitar og
annarra adila sem starfa 4 svidi netvarna verdi ekki hindrad med breyttri stadsetningu netor-
yggissveitar. Mikilvaegt sé ad pad verdi tryggt i peirri vinnu sem fyrirhugud er. Meiri hlutinn
aréttar a0 stjornvold tryggi skilvirkt skipulag og samhafingu netéryggis pvert 4 stjérnsysluna
til ad tryggja orugga fjarskiptainnvioi og -varnir i pagu samfélagsins, eins og fram kemur i
greinargerd med tillogu sem vard ad pingsalyktun um breytta skipan raduneyta i Stjornarradi
fslands (pskj. 1, 1. mal 4 156. loggjafarpingi).

Samanburour vio erlend riki.

[ greinargerd med frumvarpinu er fyrirkomulagi CSIR T-vidbragdsteyma (e. computer se-
curity incident response team) i ndgrannarikjum lyst, par 4 medal CSIRT-teymis Danmerkur.
Vid medferd malsins 6skadi utanrikisraduneytio eftir pvi ad umfjéllun i greinargerd um fyrir-
komulag i Danmérku yroi leiorétt. Rétt sé ad CSIRT-vidbragdsteymi hafi verid hluti afnetor-
yggismidstod Danmerkur, sem var hluti af donsku herleynipjoénustunni, sem er stofnun undir
danska varnarmalaraduneytinu. Sidastlidid haust hafi netdéryggismidstdd Danmerkur verid
feero fra netdryggismidstddinni og sameinud nyrri stofnun a svidi almannadryggis (Styrelsen
for Samfundssikkerhed) sem heyrir undir raduneyti sem fer med 6ryggi samfélagsins og
neyOarvidbiinad. CSIRT-vidbragdsteymid var adskilid og er enn undir donsku herleynipjon-
ustunni. bad sé til skodunar hvort vidbragdsteymid verdi hluti af hinni nyju stofnun.

Breytingartillogur.

[ umsogn Fjarskiptastofu eru lagdar til tvaer breytingar 4 frumvarpinu. I fyrsta lagi er bent
4 ad samhlida breytingu 4 9. gr. laga um Fjarskiptastofu, nr. 75/2021, sem 16gd er til med b-
1id 1. tolul. 4. gr. frumvarpsins, sé porf & ad breyta fyrirsdgn greinarinnar par sem hin varoi
ekki lengur netoryggissveitina. Samkvamt efni hinnar breyttu greinar sé rétt ad fyrirsdgnin
verdi ,,Oryggisvottun®.

{ 60ru lagi er 16gd til breyting 4 e-1id 3. tolul. 4. gr. frumvarpsins sem leggur til breytingu
4 1. malsl. 1. mgr. og 1. malsl. 2. mgr. 10. gr. laga um 6ryggi net- og upplysingakerfa mikil-
vaegra innvida, nr. 78/2019. Med frumvarpinu er lagt til ad i stad Fjarskiptastofu hafi netor-
yggissveit heimildir til ad upplysa almenning um atvik ef almenningsvitundar er porf til ad
koma i veg fyrir eda takast & vi0 atvik og pegar upplysingagjof um atvik er af 6drum astad-
um naudsynleg i pagu almannahagsmuna. Einnig sé heimilt a0 tilkynna um veikleika og al-
mennar heattur ef pad er naudsynlegt i pagu almannahagsmuna. Fjarskiptastofa bendir 4 ad
stofnunin sé eftirlitsstjornvald og samhafingarstjérnvald 4 svidi borgaralegs netoryggis 4 {s-
landi. Par af leidandi geti stofnunin haft undir hondum upplysingar sem naudsynlegt er ad
koma & framfeeri vid almenning til ad tryggja netdryggi. Pvi sé naudsynlegt ad stofnunin hafi
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einnig pessa heimild. Leggur stofnunin pvi til ad badi Fjarskiptastofa og netdryggissveit hafi
pessa heimild. Meiri hlutinn er sammala pessum sjénarmidum og leggur til breytingar pess
efnis.

Auk pessa leggur meiri hlutinn til teeknilega breytingu pess efnis ad sameina 5. og 6. mgr.
2. gr. frumvarpsins. Er pad til ad lagfaera mistok i frumvarpinu og verdur akvaedid pannig i
samrami vio ordalag athugasemdar vio akvae0id i greinargerd.

A0 framangreindu virtu leggur meiri hlutinn til ad frumvarpid verdi sampykkt med eftir-
farandi

BREYTINGU:

1. 6. mgr. 2. gr. flytjist og verdi lokamalslidur 5. mgr.
2. Vio 4. gr.
a. Efnisgrein b-lidar 1. tolul. fai fyrirsdgn, svohljodandi: Oryggisvottun.
b. E-lidur 3. tolul. ordist svo: A eftir ordinu ,,Fjarskiptastofu i 1. malsl. 1. mgr. og 1.
malsl. 2. mgr. 10. gr. laganna kemur: og netdryggissveit.

Dagbjort Hakonardottir og Sigurour Helgi Palmason voru fjarverandi vid afgreioslu mals-
ins en rita undir alitid samkvemt heimild 1 2. mgr. 29. gr. pingskapa.

Alpingi, 11. juni 2025.

Pawel Bartoszek, Dagbjort Hakonardéttir, Eydis Asbjornsdottir.
form. frsm.

Sigmar Gudmundsson. Sigurdur Helgi Palmason.
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