156. loggjafarping 2025.
Pingskjal 316 — 280. mal.
Stjérnarfrumvarp.

Frumvarp til laga
um breytingu 4 varnarmalalogum, nr. 34/2008 (netoryggissveit).

Fra utanrikisradherra.

1. gr.
A eftir 12. tolul. 7. gr. laganna koma tveir nyir tolulidir, svohljédandi:
13. Netvarnir og netdryggi 4 svidi varnarmala.
14. Starfreeksla netoryggissveitar.

2. gr.
A eftir V. kafla laganna kemur nyr kafli, V. kafli A, Starfraeksla netoryggissveitar, med
einni grein, 16 gr. a, 4samt fyrirsdgn, svohljodandi:

Netoryggissveit.

Netoryggissveitin CERT-IS er landsbundid 6ryggis- og viobragdsteymi vegna atvika og
ahaettu sem varda net- og upplysingadryggi, dgnir, hettur og atvik hér a4 landi og gegnir
hlutverki CSIRT-teymis fyrir {sland. Netoryggissveitin er tengilidur islenskra stjornvalda i
alpjoolegu samstarfi CSIRT-teyma.

Netoryggissveitinni er @tlad ad fyrirbyggja og draga Ur hettu 4 netardsum og 60rum
oryggisatvikum i netumdaemi {slands eins og kostur er og sporna vid og lagmarka tjén &
fjarskiptamarkadi og mikilveegum innvidum i skilningi laga um 6ryggi net- og upplysinga-
kerfa mikilveegra innvida. Netdryggissveitin leitast vid ad greina dgnir og atvik 4 frumstigi 1
netumdaemi {slands, fyrirbyggja og takmarka utbreidslu peirra og tjon sem af peim kann ad
hljotast. Netoryggissveitin samhefir vidbrogo adila vid 6gnum og atvikum i samstarfi vio
rikislogreglustjora pegar vid 4. Sérstok ahersla skal 16gd 4 viobragdsgetu netdryggissveitar og
pjonustu vid samfélagid, almenning og fyrirtaeki.

Netoryggissveitin tekur jafnframt patt i alpjoolegu samstarfi og verkefnum 4 svioi netvarna
og netdryggis 4 alpjodavettvangi, m.a. hja Atlantshafsbandalaginu, p.m.t. vinnu vid sameigin-
leg haettumot, varnaraetlunum, stefnumotun, upplysingamidlun og netdryggis- og netvarnar-
afingum.  alpjodlegu samstarfi og patttoku i verkefnum 4 vegum Atlantshafsbandalagsins
skal taka mid af videigandi reglum og st6dlum bandalagsins.

Starfslid netoryggissveitar skal uppfylla skilyrdi dryggisvottunar skv. 24. gr.

Forstodumadur netoryggissveitar veitir adgangsheimildir ad starfssvaedi hennar. Takmarka
ma, synja um eda afturkalla adgangsheimild af 6ryggisastedum eda i samraemi vid allsherjar-
reglu.

beim einum er heimill adgangur ad starfssvadi netdryggissveitar sem pangad 4 16gmaett
erindi og hefur gilda adgangsheimild.



Um starfrekslu netoryggissveitar gilda jafnframt 16g um 6ryggi net- og upplysingakerfa

mikilvaegra innvida. Skulu akveedi V. kafla peirra laga gilda um hlutverk sveitarinnar a
grundvelli XII. kafla laga um fjarskipti, nr. 70/2022.

Réaodherra setur nanari fyrirmali um starfsemi netéryggissveitar i reglugerd, ad viohéfou

samraoi vid pann radherra sem fer meo fjarskipta- og netéryggismal og Fjarskiptastofu og ad
fenginni umsdgn fra Personuvernd og rikislogreglustjora, eftir pvi sem vid a. I reglugerdinni
skal m.a. melt fyrir um:

a.
b.
c.

S

1.

2.

hlutverk, skipulag og verkefni,

skipun og hefi starfsmanna, p.m.t. um 6ryggisvottun,

medferd upplysinga og videigandi Oryggisradstafanir, par 4 medal gagnvart erlendum
samstarfsadilum,

radstafanir til ad tryggja oryggi og eydingu gagna og adrar radstafanir til ad tryggja
fridhelgi einkalifs,

vidbunadaraefingar,

samstarf vid onnur stjornvold og stofnanir,

skyrslugjof um starfsemina,

vinnsla personuupplysinga,

heimild um gjaldtoku skv. 2. og 3. mgr. 16 gr. laga um 6ryggi net- og upplysingakerfa
mikilveegra innvida, nr. 78/2019.

3. gr.
Log pessi 06dlast pegar gildi.

4. gr.
Vid gildistoku laga pessara verda eftirfarandi breytingar 4 60rum 16gum:

Log um Fjarskiptastofu, nr. 75/2021:

a. 2. malsl. 2. mgr. 3. gr. laganna fellur brott.

b. 9. gr. laganna ordast svo:

Starfsfolk sem kemur ad netdéryggismalum hja Fjarskiptastofu og pvi rdduneyti
sem fer med mal er varda netoryggi skal uppfylla skilyroi 6ryggisvottunar skv. 24. gr.
varnarmalalaga, nr. 34/2008.

c. l.malsl. 1. mgr. 14. gr. laganna ordast svo: Fjarskiptastofa skal vera radgefandi fyrir
stjornvold um maélefni stofnunarinnar og hafa eftirlit med pvi ad Island uppfylli 4
hverjum tima paer skuldbindingar sem meelt er fyrir um i alpjodlegum samningum a
pvi svioi.

d. 3. malsl. 1. mgr. 15. gr. laganna ordast svo: Um eftirlit med starfsemi stafreenna
grunnvirkja og veitenda stafreennar pjonustu fer samkveemt 16gum um 6ryggi net- og
upplysingakerfa mikilvegra innvida.

e. Ordin ,,svo og starfreekslu netdryggissveitar 1 1. malsl. 5. mgr. 25. gr. laganna falla
brott.

f. Ordin ,,0g netdryggissveitar” 1 2. malsl. 5. mgr. 25. gr. laganna falla brott.

g. 2. mgr. 30. gr. laganna fellur brott.

Log um fjarskipti, nr. 70/2022:

a. 32. tolul. 5. gr. laganna ordast svo: Netoryggissveit: Netoryggissveit samkvemt
varnarmalalogum.

b. I stad ordanna ,til netoryggissveitar Fjarskiptastofu i 1. mgr. 80. gr. laganna kemur:
netoryggissveit og Fjarskiptastofu.
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g.

Vio 3. mgr. 80. gr. laganna betist nyr malslidur, svohljodandi: Fjarskiptastofu er
heimilt ad upplysa netdryggissveit um slikar tilkynningar.

A eftir ordinu ,Netoryggissveitinni® i 1. malsl. 6. mgr. 82. gr. laganna kemur: og
Fjarskiptastofu.

Vio 82. gr. laganna baetist ny malsgrein, svohljodandi:

Netoryggissveitin skal adstoda Fjarskiptastofu i tengslum vid verkefni sem falla
undir netdryggissveitina oski Fjarskiptastofa eftir pvi.
85. gr. laganna ordast svo, asamt fyrirsdgn:

Reglugeroarheimild.

Radherra setur, a0 vidh6fou samradi vid pann radherra sem fer med varnarmal og
Fjarskiptastofu og a0 fenginni umsogn fra Personuvernd og rikislogreglustjora, nanari
fyrirmeeli i reglugerd um verkefni netdryggissveitar samkvemt 16gum pessum,
medferd tilkynninga og flokkunarkerfi fyrir atvik, aheettu, upplysinga og upplysinga-
midlun.

Fyrirsogn XII. kafla laganna verdur: Oryggi upplysinga, fjarskiptaneta og fjar-
skiptapjonustu.

. Log um oryggi net- og upplysingakerfa mikilveegra innvioa, nr. 78/2019:

a.

b.
c.

@
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A eftir 15. t6lul. 6. gr. laganna kemur nyr t6lulidur, svohljédandi: Netoryggissveit:
Netoryggissveit samkvemt varnarmalalogum.

Ordi0 ,,Fjarskiptastofu® i 1. mgr. 8. gr. laganna fellur brott.

4. mgr. 8. gr. laganna ordast svo:

Radherra getur, ad viohofou samradi vio pann radherra sem fer med varnarmal og
Fjarskiptastofu, sett nanari fyrirmali i reglugerd um tilkynningar atvika, par 4 medal
um form, efni og medferd peirra.

A eftir ordinu , eftirlitsstjornvoldum® i 1. mgr. 9. gr. laganna kemur: skv. 11. gr. og
samhafingarstjornvaldi skv. 13. gr.

I stad ,,Fjarskiptastofu i 1. malsl. 1. mgr. og 1. malsl. 2. mgr. 10. gr. laganna kemur:
netdryggissveit; og: Netdryggissveit.

1. mgr. 14. gr. laganna fellur brott.

A eftir ordinu ,Netoryggissveit“ i 3. mgr. 14. gr. laganna kemur: og Fjarskiptastofu.
Ordid ,,Fjarskiptastofu® i 2. malsl. og 3. malsl. 4. mgr. 14. gr. laganna fellur brott.
Ordin , til netoryggissveitar* i 4. mgr. 15. gr. laganna falla brott.

3. mgr. 16. laganna ordast svo:

Stjornarrad slands skal njota pjonustu netdryggissveitar skv. 1. og 2. mgr. 4n
sérstaks endurgjalds. Adrar opinberar stofnanir geta gert samninga vid netoryggis-
sveitina um adstod og radgjof skv. 1. mgr. gegn endurgjaldi. Netoryggissveitin skal
vekja athygli opinberra stofnana 4 akvaeOum pessara laga um tilkynningar um atvik
og viobrogd vid peim.

4. mgr. 16. laganna fellur brott.
I stad ,,Fjarskiptastofa® i 2. mgr. 17. gr. laganna kemur: netdryggissveitin.
Vid 18. gr. laganna baetist vid ny malsgrein, svohljodandi:

Netoryggissveit, eftirlitsstjornvold og samhefingarstjornvald skulu studla i sam-

einingu ad pvi ad kréfum samkvaemt 16gum pessum verdi framfylgt.

Ordid ,,Fjarskiptastofu® i 2. mgr. 19. gr. laganna fellur brott.

4. mgr. 21. gr. laganna fellur brott.

2. tolul. 1. mgr. 23. gr. laganna ordast svo: 8. gr. um tilkynningu um alvarlegt atvik
eda adhzattu.



g. Ordin ,til netdryggissveitar i 4. mgr. 26. gr. laganna falla brott.
r. Ordin ,.til netoéryggissveitar” i 1. mgr. 27. gr. laganna falla brott.

Greinargero.
1. Inngangur.
1.1. Almenn atridi.

Frumvarp petta er samio i utanrikisraduneytinu. Med frumvarpinu eru lagdar tilbreytingar
4 akvaeoum varnarmalalaga, nr. 34/2008, og afleiddar breytingar 4 dkveedum laga um
Fjarskiptastofu, nr. 75/2021, laga um fjarskipti, nr. 70/2022, og laga um Oryggi net- og
upplysingakerfa mikilveegra innvida, nr. 78/2019.

Med frumvarpinu er starfsemi netoryggissveitarinnar CERT-IS flutt fra Fjarskiptastofu til
utanrikisraduneytisins og netvarnir og netdryggi a svidi varnarmala fest i sessi sem 16gbundin
verkefni 4 svidi varnarmala sem heyra undir utanrikisraduneytid.

Vid myndun rikisstjornar Samfylkingarinnar, Vidreisnar og Flokks folksins i desember
2024 var pad markmid rikisstjornarinnar ad efla hlutverk utanrikisrdduneytisins 4 svidi varnar-
og Oryggismala, p.m.t. netdryggismala, og pvi m.a. liti0 til mogulegs flutnings verkefna & pvi
svidi til utanrikisraduneytisins. Forsatisradherra skipaoi starfshop 8. januar 2025 til a0 kanna
mogulegan flutning 4 netdryggissveit islenskra stjornvalda til utanrikisraduneytisins. I hopn-
um attu saeti fulltriar fra utanrikisraduneyti, ddémsmalaraduneyti, haskola-, idnadar- og
nyskopunarraduneyti (ni menningar-, nyskopunar- og haskélaraduneyti), innvidaraduneyti og
forseetisraduneyti og skiladi hopurinn tillégu sinni 20. jandar 2025. I tillogunni kom fram ad
lagabreytingar veeru naudsynlegar til ad faera 4byrgd 4 starfsemi CERT-IS undir utanrikisradu-
neytid enda veri verkefnio 16gbundio verkefni Fjarskiptastofu. Hopurinn lagoi til ad svo
stoddu a0 fyrirliggjandi samstarfssamningur CERT-IS og utanrikisrdduneytisins um gagn-
kvaem upplysingaskipti yroi endurbeettur og ttvikkadur. P4 taldi hopurinn mikilvaegt ad horft
veeri heildstett & 6ryggis- og varnarmal, p.m.t. fjarskipti og netdryggismal, svo sem hlutverk
stofnana a pessum svidum og 16ggjof.

Hinn 28. febrtiar 2025 undirritudu utanrikisraduneytio og Fjarskiptastofa samkomulag par
sem starfsemi CERT-IS var flutt i hisnadi utanrikisraduneytisins. Med flutningnum er
adgengi CERT-IS ad vottudum 6ruggum vinnu- og fundarymum tryggt dsamt adgengi ad
télvu- og samskiptakerfum sem naudsynlegt eru vegna edlis starfseminnar, m.a. vegna
fjolpjodlegs samstarfs 4 svidi netvarna og netdryggis.

[ frumvarpi pessu eru lagdar til naudsynlegar breytingar 4 varnarmalaldggjofinni fra 2008,
sem og 16gum um Fjarskiptastofu, 16gum um fjarskipti og 16gum um 6ryggi net- og upplys-
ingakerfa mikilvegra innvida til ad tryggja lagagrundvdll fyrir flutningi 4 starfsemi CERT-IS
fra Fjarskiptastofu til utanrikisraduneytisins. Med breytingunni verdur fjarleegd 4 milli eftir-
litsstjornvalds, p.e. Fjarskiptastofu, og netoryggissveitarinnar 16gfest med pad ad markmidi ad
studla enn frekar ad naudsynlegu upplysingafleedi um netdryggisatvik til netdryggissveitar-
innar.

1.2. Hlutverk netéryggissveita og alpjodleg proun.

CERT-IS gegnir mikilveegu hlutverki pegar kemur ad vidbrogdum vid atvikum 4 bord vid
netarasir & fjarskiptafyrirteeki og adra mikilveega innvidi og almennt innan islenska net-
umdamisins og er mikilvaegur hlekkur i vidnamspoli islensks samfélags. Hlutverk sveitar-
innar er ad sinna hlutverki landbundins 6ryggis- og vidbragdsteymis vegna atvika og dhaettu
sem varda netdryggi, 6gnir, hattur og atvik hér 4 landi. Pa gegnir sveitin hlutverki CSIRT-



teymis (e. computer security incident response team), sbr. 1. mgr. 9. gr. laga um Fjarskipta-
stofu, nr. 75/2021.

Eitt landsbundid CSIRT-teymi er i hverju landi og er hlutverk pess skyrt og afmarkad.
Verkefni landsbundinna CSIRT-teyma snyr ad pvi ad tryggja astandsvitund og atvikameo-
hoéndlun i viokomandi netumdaemi.

Nagrannariki fslands horfa mismunandi 4 starfsemi CSIRT-vidbragdsteyma 4 svidi net-
Oryggis:

1. CSIRT-teymi Danmerkur var sett 4 fot ario 2012 sem hluti af netdryggissetri donsku
herleynipjonustunnar (d. Forsvarets Efterretningstjenste Center for Cybersikkerhed). 1
dag heyrir danska CSIRT-teymid undir netdryggismidstod Danmerkur (d. Center for
Cybersikkerhed, CFCS) sem er hluti stofnunar sem fer med samfélagsdryggi og
neydarstjornun (d. Styrelsen for Samfundssikkerhed) og heyrir undir raduneyti sem fer
med Oryggi samfélagsins og neydarviobunad (d. Ministeriet for Samfundssikkerhed og
Beredskab).

2. CSIRT-teymi Noregs heyrir undir netdryggismidstdod Noregs (n. Nasjonalt cyber-
sikkerhetssenter, NCSC) sem er hluti af norsku pjodardryggisstofnuninni (n. Nasjonal
sikkerhetsmyndighet, NSM) og heyrir baedi undir domsmala- og almannadryggisraou-
neyti (n. Justis- og beredskapsdepartementet) og varnarmalaraduneyti (n. Forsvars-
departementet).

3. CSIRT-teymi Svipjodar heyrir undir almannavarnastofnun Svipjédar (s. Myndigheten
for samhéllsskydd och beredskap, MSB) sem heyrir undir varnarmalaraduneyti (s. For-
svarsdepartementet).

4. CSIRT-teymi Finnalands heyrir undir netoryggismidstod Finnlands sem er hluti af
finnsku samgdngu- og fjarskiptastofnuninni (e. Traficom) og heyrir undir samgongu- og
fjarskiptaraduneyti.

5. CSIRT-teymi Bretlands heyrir undir netdryggismidstod Bretlands (e. National Cyber
Security Centre) sem er hluti af upplysinga- og oOryggisstofnun (e. Government
Communications Headquarters, GCHQ) og heyrir undir utanrikis- og samveldisradherra.

Med pvi ad fera CERT-IS undir utanrikisraduneyti er sveitin feerd naer stefnumoétun og
framkvaemd 6ryggis- og varnarmala a fslandi.

Fra pvi ad innras Russlands i Ukrainu hofst i febriar 2022 hafa fjolpattadgnir sem beinast
ad adildarrikjum Atlantshafsbandalagsins, p.m.t. {slandi, storaukist. Netarasir eru ein tegund
fjolpattadgna og eru netdryggi og netvarnir mikilveegur pattur i ad fyrirbyggja, verjast og
takast &4 vi0 afleidingar af slikum arasum. Samstarf og samrad a4 vegum Atlantshafsbanda-
lagsins um netarasir og netvarnir hefur aukist til muna sidustu ar og pvi mikilvagt ad skyrt sé
i varnarmalaldgum ad netvarnir og netdryggi 4 svioi varnarmala falli undir starfsemi utanrikis-
raduneytisins sem fer med varnarmal. Med fyrirhugudum breytingum verda pvi jafnframt
netvarnir og netdryggi 4 svidi varnarmala skilgreind sem varnartengd verkefni i 7. gr. varnar-
malalaga, nr. 34/2008.

2. Tilefni og naudsyn lagasetningar.

Markmid rikisstjoérnarinnar stendur til pess ad styrkja utanrikisraduneytid a svioi oryggis-
og varnarmala, p.m.t. 4 svidi netdryggismala. I kjolfar innrésar Russlands i Ukrainu i febraar
2022 hafa fjolpattadgnir sem beinast ad adildarrikjum Atlantshafsbandalagsins storaukist,
p.m.t. netarasir. Netoryggissveitin CERT-IS gegnir veigamiklu hlutverki pegar kemur ad pvi
a0 verjast og vinna gegn slikum arasum. Sidustu ar hefur samstarf bandalagsrikja um



netdryggi og varnir a4 vegum Atlantshafsbandalagsins aukist mikid og hefur CERT-IS 1 gegn-
um utanrikisraduneytid og 4 grundvelli samstarfssamnings & milli raduneytisins og
Fjarskiptastofu tekid virkan patt i pessu samstarfi.

Med pvi ad CERT-IS ferist fra Fjarskiptastofu til utanrikisraduneytisins verdur tryggd
flarleegd & milli eftirlitsstjornvaldsins Fjarskiptastofu og netoryggissveitarinnar. Fjarskipta-
stofa hefur nil eftirlit med starfsemi adila & peim svidum sem netoryggissveitin veitir pjonustu,
en slikt kann ad hafa ahrif 4 upplysingamidlun til sveitarinnar. Tilgangur pessara breytinga er
ekki ad breyta verkefnum netdryggissveitarinnar samkvaemt gildandi 16gum um Fjarskipta-
stofu, 16gum um fjarskipti og 16gum um Oryggi net- og upplysingakerfa mikilvaegra innvida.
Med flutningi netdryggissveitarinnar i hiisnadi utanrikisraduneytisins er henni tryggd full-
naegjandi starfsadstada til ad sinna logbundnum verkefnum sinum. Med flutningnum og
aukinni nalaegd vid pad raduneyti sem fer med varnarmal er hlutverk netoryggissveitarinnar &
svidi varnartengdra netvarna og netdryggis jafnframt styrkt. Netdryggi og netvarnir eru
mikilveegur hlekkur i 6ryggis- og varnarmalum fslands.

Gera parf naudsynlegar lagabreytingar til ad flytja verkefni Fjarskiptastofu undir utanrikis-
raduneytid sem fer med alpjodleg 6ryggis- og varnarmal. Nai frumvarpid fram ad ganga mun
pao styrkja baedi netdryggissveitina og utanrikisraduneytid hvad vardar netdryggi og netvarnir
og par med Oryggis- og varnarmal hér 4 landi, en stjornarmalefni fjarskipta og par med
meginpungi stefnumdtunar, adgerda og 16ggjafar 4 svidi netdryggismala munu afram heyra
undir innvidaraduneytio. Einungis sa hluti netdryggismala sem vardar starfsemi netdryggis-
sveitarinnar CERT-IS mun heyra undir utanrikisraduneytio.

St breyting ad fera netdryggissveitina naer framkvaemd 6ryggis- og varnarmala vardar
baedi stefnu stjornvalda i 6ryggis- og varnarmalum sem og stefnu stjornvalda i netdryggis-
malum. Fyrirhugad er ad mota nyja stefnu i 6ryggis- og varnarmalum a pessu ari auk pess sem
fyrithugud er endurskodun & netdryggisstefnu Islands fra arinu 2022. Mikilvaegur pattur
netdryggisstefnunnar er samrad og samvinna 4 svidi netéryggismala. bPar er m.a. kvedio 4 um
a0 varnir og vidobunaour i netéryggismalum taki mio af kviku, alpjodlegu samstarfi & sviodi
netdryggis- og varnarmala. A pessum forsendum er fyrirhugad ad pau raduneyti og stofnanir
sem hafa med malid ad gera vinni fyrir lok ars 2025 ad aformum og adgerdum til aukinnar
samhafingar adila med pad ad markmidi ad studla ad auknu netdryggi almennings og alls
samfélagsins.

bé liggur fyrir ad innleida parf nytt regluverk Evrépusambandsins 4 svidi netéryggis, m.a.
tilskipun Evrépupingsins og radsins (ESB) 2022/2555 fra 14. desember 2022 um radstafanir
til a0 na hau sameiginlegu stigi 4 svidi netoryggis i 61lu sambandinu (NIS2). bad er mikilveegur
pattur i pvi ad préa umhverfi netéryggismaéla 4 Islandi til samraemis vid préun innan Evropu-
sambandsins. Me0 regluverkinu er m.a. 16g0 ahersla a ad studlad verdi ad pvi ad mikilveegir
innvidir efli 6ryggi net- og upplysingakerfa i samramis vio bestu framkvemd a Evropska
efnahagssvaedinu. Pa er par 10g0 dhersla 4 ad adildarriki byggi upp 6fluga og samhzafda stefnu
4 svidi netdryggis sem 4 ad tryggja samstarf 4 svidi netéryggismala.

3. Meginefni frumvarpsins.

Med frumvarpinu er abyrgd a starfraekslu netoryggissveitarinnar fzerd fra Fjarskiptastofu
til utanrikisraduneytisins. Pessi breyting er gerd med nyju akveedi i varnarmalalogum, sem
heyra undir utanrikisradherra, par sem kvedid er & um starfreekslu utanrikisraduneytisins a
netoryggissveitinni. bar af leidandi parf a0 fella brott og breyta dkvedum i 16gum um
Fjarskiptastofu sem fjalla um starfreekslu netdryggissveitarinnar. Auk pess parf ad gera afleid-



ingarbreytingar 4 16gum um fjarskipti og 16gum um Oryggi net- og upplysingakerfa mikil-
vagra innvida til ad feera lagalega abyrgd a starfraekslu netdryggissveitarinnar fra Fjarskipta-
stofu til utanrikisraduneytisins. Lagabreytingarnar fela ekki i sér breytingar 4 nuverandi
verkefnum netdryggissveitarinnar samkvemt 16gum. Netvarnir og netéryggi 4 svidi varnar-
mala er jafnframt bett vio lista yfir varnartengd verkefni i 7. gr. varnarmalalaga, nr. 34/2008,
og fyrirséd ad netdryggissveitin muni sinna peim verkefnum auk ntiverandi verkefna.

4. Samrzemi vid stjérnarskra og alpjéolegar skuldbindingar.

Frumvarpid pykir ekki fela i sér alitaefni sem kalla & sérstaka umfjollun um samraemi vid
stjornarskra eda alpjodlegar skuldbindingar.

i 1j6si adildar ad Atlantshafsbandalaginu er Island skuldbundid til ad studla ad sameigin-
legum vornum 4 ahrifasvaedi bandalagsins, tryggja stoduvitund og taka patt i feelingaradgerd-
um. Med pvi ad styrkja starfsemi netdryggissveitarinnar og feera hana undir pad raduneyti sem
fer med Gryggis- og varnarmal verdur hafni og geta Island til ad uppfylla skuldbindingar sinar
sem adildarriki ad Atlantshafsbandalaginu styrkt.

5. Samrao.

Aform um frumvarpid voru kynnt innan Stjérnarradsins. P4 voru frumvarpsdrog kynnt i
samradsgatt stjornvalda 4 vefnum Island.is 19.-29. mars 2025 (mal nr. S-61/2025). brjar
umsagnir barust i gattina um frumvarpid en peer gafu ekki tilefni til breytinga 4 efni pess. |
kjolfar pess ad frumvarpio var birt i samradsgatt var pvi breytt i samstarfi utanrikisraouneytis,
innvidaraduneytis og Fjarskiptastofu.

6. Mat a ahrifum.

Frumvarpid mun ekki fela i sér breytingar 4 naverandi [6gbodnum hlutverkum netodryggis-
sveitarinnar, en til vidbotar mun netdryggissveitin 1 auknum meli taka patt 1 verkefnum
tengdum netvornum og netdryggi a svidi varnarmala. Utanrikisraduneytio fyrirhugar ad
styrkja netdryggissveitina vegna pessara verkefna med pvi t.d. ad fjolga starfsfolki, tryggja
naudsynlega pjalfun pess og endurskooda tekja- og taeknikost. Mun petta styrkja netdryggis-
sveitina. Me0 breytingunni verdur tryggd fjarleegd 4 milli eftirlitsstjérnvalds, p.e. Fjarskipta-
stofu, og netoryggissveitarinnar med pad ad markmidi a0 tryggja naudsynlegt upplysingaflaoi
um netdryggisatvik til netdryggissveitarinnar.

Aformud lagasetning 4 ekki ad leida til aukins kostnadar fyrir rikissjod par sem starfsemi
CERT-IS er nu pegar fjarmdgnud af rikissjodi og ekki fyrirséd ad flutningur CERT-IS til
utanrikisraduneytisins leidi til aukins kostnadar. Gert er rad fyrir ad fjarheimildir sem nemi
nuverandi rekstrarkostnadi CERT-IS verdi fluttar fra Fjarskiptastofu/innvidaraduneyti til
utanrikisraduneytisins. ba verda framlog rikissjoos til varnarmala nytt til ad styrkja starfsemi
CERT-IS og par med utanrikisraduneytisins a svidi netvarna og netéryggis, p.m.t. fjolpjodlegt
samstarf 4 peim svidum.

Um einstakar greinar frumvarpsins.
Um 1. gr.

{ greininni er lagt til ad breytingar verdi gerdar & 7. gr. varnarmélalaga, nr. 34/2008, sem
tiltekur pau verkefni sem falla undir varnarmal. Breytingarnar fela i sér ad tveimur nyjum
tolulidum er batt vid, p.e. annars vegar um netvarnir og netdryggi 4 svidi varnarmala og hins
vegar um starfraekslu netdryggissveitar.



A vegum Atlantshafsbandalagsins og i 6dru fjolpjodlegu dryggis- og varnarsamstarfi hefur
ahersla & netvarnir og netdryggi storaukist. Pannig hefur Atlantshafsbandalagid m.a. sett & for
sérstakt netdryggissetur i Tallinn (NATO Cooperative Cyber Defence Centre of Excellence)
og samrad og samstarf milli bandalagsrikja hefur aukist jafnt og pétt. Naudsynlegt er a0 tiltaka
pessa veigamiklu malaflokka sem varnarmalaverkefni sem utanrikisraduneytid fer meo.
Netoryggissveitin tekur pegar patt i pessum verkefnum 4 vegum utanrikisraduneytisins baedi
innan lands og i fjolpjoédlegu samstarfi. Med flutningi til utanrikisraduneytisins verdur hlut-
verk netdryggissveitarinnar fest betur i sessi. [sland glimir vid sému askoranir 4 pessu svidi
og adrar pjodir og po ad Island sé litid land verdur ad vera tryggt ad hér sé sami vidbunadur
og svipud geta og adrar pjodir bua yfir. Alpjodlegt samstarf er afar mikilvaegt og upplysinga-
skipti 4 milli netoryggissveita rikja er lykilatridi pegar kemur ad pvi ad fyrirbyggja netarasir
sem og takast & vid afleidingar peirra i kjolfarid.

ba er starfireeksla netoryggissveitar jafnframt skilgreind sem eitt af verkefnum varnarmala.

Um 2. gr.

{ greininni er lagt til ad nyjum kafla, V. kafli A, med einni grein, 16. gr. a, verdi batt vid
varnarmalaldg. Greinar um starfraeekslu netoryggissveitar eru fluttar Gr 16gum um Fjarskipta-
stofu, nr. 75/2021, og yfir i varnarmalalog. Ordalagi videigandi greina er adeins breytt pannig
a0 paer endurspegli flutninginn fra Fjarskiptastofu til utanrikisraduneytisins.

1. mgr. byggist a 1. mgr. 9. gr. laga um Fjarskiptastofu. Eina breytingin sem gerd er a
ordalagi akvaedisins er su ad ordid ,,Fjarskiptastofu er fellt ut og visad til netdryggissveitar-
innar CERT-IS 1 stad netoryggissveitar Fjarskiptastofu. I akvaedinu er fjallad um hlutverk
netdryggissveitarinnar sem CSIRT-teymis 4 {sland.

2. mgr. er ordrétt tekin ur 2. mgr. 9. gr. laga um Fjarskiptastofu og fjallar um 16gbundin
verkefni netdryggissveitarinnar.

[ 3. mgr. er fjallad um pau verkefni sem netéryggissveitin sinnir og sem eru 4 forraedi
utanrikisraduneytisins. Um er a0 rada patttoku i alpjodlegu samstarfi og verkefnum & svioi
netvarna og netdryggis. I akvaedinu er malt fyrir um ad verkefni og samstarf 4 vegum Atlants-
hafsbandalagsins skuli taka mid af reglum og sto0lum bandalagsins en pad hefur métad reglur
og stadla sem [sland er skuldbundid ad fara eftir sem adildarriki.

4. mgr. er ordrétt tekin ur 1. malsl. 3. mgr. 9. gr. laga um Fjarskiptastofu og kvedur 4 um
ad starfsfolk netoryggissveitarinnar skuli uppfylla skilyrdi um oryggisvottun.

5. mgr. byggist 4 4. mgr. 9. gr. laga um Fjarskiptastofu. [ henni er kvedid 4 um ad forstodu-
madur netdryggissveitarinnar veiti adgangsheimildir ad starfssvaedi netdryggissveitar. Vegna
edlis starfsemi netdryggissveitarinnar sem medhdndlar trinadarupplysingar, badi einstak-
linga og 16gadila, parf ad geeta a0 adgangi ad starfssvaedi sveitarinnar. Forstooumadur net-
Oryggissveitarinnar er yfirmadur starfsfolks sveitarinnar og tekur akvardanir um adgang ad
starfssvaedinu.

[ 6. mgr. er hnekkt 4 pvi ad um starfsemi netoryggissveitar gildi jafnframt akvaedi laga um
Oryggi net- og upplysingakerfa mikilveegra innvida a grundvelli XII. kafla laga um fjarskipti.
Akvadid er i samraemi vid 5. mgr. 25. gr. laga um Fjarskiptastofu, nr. 75/2021.

[ 7. mgr. er kvedid 4 ad radherra setji i reglugerd nanari fyrirmali um starfsemi netoryggis-
sveitar. Slik reglugerd skal sett ad vidh6fou samradi vid Fjarskiptastofu og pad raduneyti sem
fer med fjarskipti og netdryggi og eins og vid 4 ad fenginni umsdgn Persénuverndar og rikis-
16greglustjora. Akvaedid byggist a 2. mgr. 30. gr. laga um Fjarskiptastofu, nr. 75/2021.



Um 3. gr.
Greinin fjallar um gildistoku og parfnast ekki skyringar.

Um 4. gr.

Med akveedinu eru gerdar breytingar a 16gum um Fjarskiptastofu nr. 75/2021, 16gum um
fjarskipti, nr. 70/2022, og 16gum um oryggi net- og upplysingakerfa mikilvegra innvida,
nr. 78/2019.

Um er a0 raeda naudsynlegar breytingar til ad endurspegla flutning netdryggissveitarinnar
fra Fjarskiptastofu til utanrikisraduneytisins. Breytingarnar fela ekki i sér neinar breytingar 4
gildandi 16gbodnum verkefnum netoryggissveitarinnar samkvamt 16gunum. bvi verdur hlut-
verk Fjarskiptastofu hvad vardar borgarlegt netdryggi obreytt ad 60ru leyti en ad starfsemi
netdryggissveitarinnar verdur flutt fra stofnuninni.

f 1. tolul. greinarinnar eru gerdar breytingar & 16gum um Fjarskiptastofu, nr. 75/2021.
Breytingar eru gerdar til ad endurspegla flutning & netdryggissveitinni fra Fjarskiptastofu til
utanrikisrdduneytisins. Nai frumvarpid fram ad ganga mun utanrikisradherra setja reglugerd
um starfsemi netdryggissveitarinnar a0 hofou samradi vid pann radherra sem fer med
fjarskipta- og netdryggismal og Fjarskiptastofu, ad fenginni umsogn rikislogreglustjora og
Personuverndar, eftir pvi sem vid 4.

{ 2. tolul. greinarinnar eru gerdar breytingar 4 16gum um fjarskipti, nr. 70/2022. Breyting-
arnar endurspegla flutning 4 starfreekslu netéryggissveitarinnar fra Fjarskiptastofu til utan-
rikisraduneytisins. Pannig er skilgreiningu & netoryggissveit i 32. tolul. 5. gr. laganna breytt
pannig ad visad sé til netdryggissveitar samkvamt varnarmalalogum. Med breytingu 4 1. mgr.
80. gr. laganna skulu fjarskiptafyrirtaeki tilkynna um alvarleg dryggisatvik til baedi netéryggis-
sveitarinnar sem og Fjarskiptastofu sem er samraemi vid 2. mgr. 40. gr. tilskipunar Evropu-
pingsins og radsins (ESB) 2018/1972 fra 11. desember 2018 um setningu evropskra reglna um
rafreen fjarskipti, sem 16g um fjarskipti byggjast ad miklu leyti 4. Vid 3. mgr. 80. gr. laganna
baetist heimild Fjarskiptastofu til ad upplysa netoryggissveitina ef hatta er 4 ad oryggi eda
leynd upplysinga 4 fjarskiptanetum verdi rofin eda ef til rofs hefur komid. I 6. mgr. 82. gr.
laganna er bett vid heimild til handa Fjarskiptastofu ad tilkynna rikislogreglustjéra um
alvarleg eda utbreidd oryggisatvik. Slik heimild er pegar til stadar i 1josi pess ad netdryggis-
sveitin er nu hluti af Fjarskiptastofu. Af somu astaeou er lagt til ad 1 nyrri malsgrein i 82. gr.
laganna verdi kvedid 4 um ad netdryggissveitin skuli adstoda Fjarskiptastofu i tengslum vid
verkefni sveitarinnar, og med pvi er afram tryggt samreemi vio 4. mgr. 41. gr. tilskipunar
Evrépupingsins og radsins (ESB) 2018/1972 fra 11. desember 2018 um setningu evropskra
reglna um rafreen fjarskipti. Loks er fyrirsdgn og efni 85. gr. laganna breytt pannig ad reglu-
gerd samkvaeemt akvadinu sé sett, likt og nu er, af radherra fjarskiptamala i samradi vio baedi
pann radherra sem fer med varnarmal og Fjarskiptastofu.

{ 3. tolul. greinarinnar eru gerdar breytingar 4 16gum um &ryggi net- og upplysingakerfa
mikilvaegra innvida, nr. 78/2019. Breytingarnar endurspegla flutning 4 starfreekslu netdryggis-
sveitarinnar fra Fjarskiptastofu til utanrikisraOuneytisins. Beatt er vid nyrri skilgreiningu a
netoryggissveit til samraemis vid breytingu 4 skilgreiningu i 32. tolul. 5. gr. laga um fjarskipti,
nr. 70/2022, sbr. a-lid 2. télul. pessa akvadis. b4 eru tilvisanir til Fjarskiptastofu felldar brott
pannig ad eftir stendur tilvisun til netéryggissveitar, sbr. nyja skilgreiningu hér ad framan. ba
er 4. mgr. 8. gr. laganna breytt pannig ad sa radherra sem fer med netoryggismal skuli auk
pess ad hafa samrad vid Fjarskiptastofu hafa samrad vio pann radherra sem fer med varnarmal
komi til pess ad sett verdi reglugerd um tilkynningar atvika til netoryggissveitarinnar. Vid
9. gr. laganna batist ad netdryggissveitin skuli tryggja ad upplysingar um atvik séu einnig
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aogengileg samhafingarstjornvaldi, p.e. Fjarskiptastofu. ba fellur 1. mgr. 14. gr. laganna brott
par sem fjallad er um hlutverk CSIRT-teymis i nyrri 16. gr. a, sbr. 2. gr. frumvarpsins. Felldar
eru brott tilvisanir til netdryggissveitarinnar vid tilkynningu atvika par sem ekki er eingdngu
um a0 raeoa tilkynningar til hennar, sbr. framangreindar breytingar 4 9. gr. laganna. Pa er lagt
til ad breyta 16. gr. laganna pannig ad i stad pess ad visad sé til pess ad pjonusta Fjarskiptastofu
vegna starfsemi og pjonustu netoryggissveitarinnar sé Stjornarradi islands ad kostnadarlausu
verdi visad til pjonustu netdryggissveitarinnar. b er 4. mgr. 16. gr. laganna felld brott par sem
akvaeoi um heimild til ad setja reglugerd um starfsemi netdryggissveitar, par 4 medal um
gjaldtoku, er komid fyrir i nyrri 16. gr. a. [ 2. mgr. 17. gr. laganna er lagt til ad visad verdi til
netoryggissveitar 1 stad Fjarskiptastofu. Lagt er til ad vid 18. gr. laganna betist ny malsgrein
pess efnis a0 netoryggissveitin, eftirlitsstjornvold og samhafingarstjornvald, p.e. Fjarskipta-
stofa, skuli vinna saman ad pvi ad studla ad pvi krofum laganna verdi framfylgt, en pad er til
samraemis vid 3. mgr. 10. gr. tilskipunar (ESB) 2016/1148 (NIS). Pa er lagt til ad 4. mgr. 21.
gr. laganna sem tengist vinnslu personuupplysinga i starfsemi netoryggissveitar falli brott en
akvae0i pess efnis er 1 nyrri 16. gr. a. P4 er ordalagi 2. tolul. 1. mgr. 23. gr. laganna breytt
pannig ad pad visi til allra tilkynninga um alvarlegt atvik eda dhattu. Loks eru ordin ,,til
netoryggissveitar” felld brott ar 4. mgr. 26. gr. og 1. mgr. 27. gr. laganna par sem ekki er
eingdngu um ao raeda tilkynningar til hennar, sbr. umfj6éllun hér ad framan.



